
令和７年３月７日 

各  位 

詐欺電話（ボイスフィッシング）の注意喚起 

平素より当金庫をご愛顧いただき、誠にありがとうございます。 

最近、「全国信用金庫協会」をかたる詐欺電話（ボイスフィッシング）の発生

について確認されています。（別紙「詐欺電話」をご参考ください。） 

詐欺電話は、企業・個人に対して電話をして（自動音声の場合あり）、メール

アドレスを聞き出し、偽メールを送信し、インターネットバンキングのＩＤ・パ

スワード等を詐取することを目的としています。 

「全国信用金庫協会」から、お客さま宛に以下（①～④）の連絡を行うこと

はありませんので、無視してください。 

以上 

【本件のお問い合わせ】 

島田掛川信用金庫 システム管理部（担当：片岡・西川） 

ＴＥＬ：０５４７―３５－５２７０（平日９：００～１７：００） 

①お客さま情報の確認や個人情報・メールアドレス等の連絡先の提供依頼

②キャッシュカードの暗証番号の確認

③インターネットバンキングの ID・パスワードの確認

④現金等の支払いを要求



１．詐欺電話 

   <例> 

お客さまのご契約されているインターネットバンキングの「電子証明書更新」手続が完了していないため、インター

ネットバンキングのご利用できなくなってしまいます。 

お客さまのメールアドレスに、更新方法のご案内メールを送信いたしますので、メールアドレスを教えていただきたい。 

２．詐欺メール 

お客さまから詐取したメールアドレス宛てに、詐欺メールが届き、フィッシングサイトに誘導します。 

★詐欺メールを受信した場合は、即刻、削除してください。 

別紙 



３．フィッシングサイト画面① 

  全国信用金庫協会のホームページから、画像を不正コピーしているため、偽物であると判断するのは、非常に困

難な、「フィッシングサイト」です。仕組みも本物を真似ており、所在地区をクリックすることで、該当地区に実在する信

用金庫の一覧が表示されます。 



  

４．フィッシングサイト画面② 

   地区内の信用金庫を県別に表示しており、金庫名をクリックすることで、ID・パスワードの詐取画面に遷移します。  

※正規の「全国信用金庫協会」HP は、金庫名をクリックすると、該当信用金庫 HP のトップ画面に遷移します。 

 

 

 

 

 

 

 

 

 

 

５．フィッシングサイト画面③ 

   実在する信用金庫名とロゴが表示されていますが、ID、パスワードを入力すると、悪意ある第三者に ID・パスワー

ド情報が詐取され、不正利用されます。 

 

 

 

 

 

 

 

 

 

 

 

 

以上 
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